Cast 3

KYBERSIKANA

CO JE KYBERSIKANA?
Forma agrese za pomoci po¢itacu, tablett, mobilnich telefond a dalSich komunikagnich nastrojd. Dochazi
k ni opakované, at uz ze strany puavodniho agresora ¢i dalSich osob (napf. sdileni nahravky, komentovani -
apod.). Muze vzniknout i nezamérné, napf. jako nevhodny vtip, ktery se v on-line prostfedi vymkne kontrole.
Nejcastéjéi projevy kybersikany
Zasilani urazlivych a zastraSujicich zprav nebo pomluv (e-mail, SMS, chat, ICQ, Skype).
- Pofizovani zvukovych zaznamu, videi €i fotografii, jejich upravovani a nasledné zverejhovani s cilem
poskodit vybranou osobu (pfedem pfipraveny fyzicky Gtok, natageni ucitele apod.).
- Vytvareni stranek, které urazeji, pomlouvaji nebo ponizuji konkrétni osobu (blogy a jiné www stranky).
- Zneuzivani ciziho uctu - kradez identity (e-mailového, diskuzniho apod.).
- Provokovani a napadani uzivatell v diskuznich foérech, tapetovani (chatovaci mistnosti apod.)
- Odhalovani cizich tajemstvi, vydirani pomoci mobilniho telefonu nebo internetu.
- ObtéZovani a pronasledovani volanim, psanim zprav nebo prozvanénim.

Jaky je rozdil mezi kybersSikanou a on-line obtéZzovanim?
Za on-line obtéZovani oznagujeme jednorazové utoky, jejichZ dopad je pouze dogasny. ,,Opravdova“
kyberSikana musi splfovat kritérium opakovani, dlouhodobosti a vnimani obéti jako ublizujici.

Jaké jsou rozdily mezi kybersikanou a tradi¢éni Sikanou?

- KyberSikana ma vétsi dosah, ktery zhorSuje prozivani obéti. U Sikany je svédkem pomluv, nadavek,
posmivani a ztrapriovani max. nékolik desitek lidi. V internetu muze jit az o desitky tisic lidi.

- Utok se &iFi daleko rychleji. Miize dosahnout az viralniho $ifeni. Poté uz nejde (napt. fotografii) v zasadé
z internetu odstranit — $ifi se jako virus. Casto vznika ¢asova prodleva mezi vznikem obsahu a
okamzikem, kdy se to dozvi samotna obé&t. Zaci napF. o svém spoluzakovi zaloZi vefejnou diskusni
skupinu, ve které vyhlédnutou obét urazeji, sdileji jeji fotografie apod. Obét' se o diskusni skupiné dozvi
az po néekolika dnech i tydnech. V té dobé se jiz do kyberSikany muze zapojit velké mnozstvi uzivateld.

Co je sexting?
Slovo sexting je slozeninou slov "sex" a "textovani" = elektronické rozesilani textovych zprav, fotografii ¢i
videa se sexualnim obsahem. Dochazi tak k poSkozovani obéti, znamy jsou i rizné formy vydirani.

Co je kyberstalking a stalking?
Stalking znamena pronasledovani, opakované stupnované obtézovani. Kyberstalking je zneuzivani
modernaich komunikacnich technologii ke stalkingu, tedy k pronasledovani.

ZAKLADNi FORMY KYBERSIKANY

Kybersikana prima

U pfimé kyberSikany agresor utoCi na obét pfimo, bezprostiedn&, zaéne napf. zesmé&sfiovat obét, zaloZi o ni
falesny profil, zverejnéni jeji fotografie ¢i video apod.

Kybersikana nepfima (kybersikana v zastoupeni) )
Agresor vyuziva k utoku jinou osobu, ktera ¢asto nevi, Ze se stala nastrojem napf. pomsty. Uto¢nik napf.
pronikne na ucet obéti na socialni sit) a prostfednictvim tohoto U¢tu zacne ponizovat ostatni uzivatele.

Kybersikana s pritomnosti publika (veiejna)

Cilem je rozsifit informace o obéti mezi velké mnozstvi uzivatel(i. Patfi sem zvefejfiovani ponizujicich
zdznam( obéti, kradeze identity, verbalni formy kybersikany (dehonestovani, urazeni, provokovani) apod.
Pritomnost publika je zakladni vlastnosti kyberSikany.

Kybersikana bez pfitomnosti publika (soukroma)
Komunikuje zpravidla pouze pachatel a obét. Komunikace je soukroma, patfi sem vydirani &i vyhroZovani
prostfedictvim chatu u socialnich siti, instant messengert a VolP komunikatort (Skype), pfipadné SMS.
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VHODNY POSTUP PRO OBET KYBERSIKANY:

1. Zachovat klid — nejednat ukvapené.

2. Uschovat si dlikazy — uchovat a vystopovat veskeré dikazy kyberSikany (SMS zpravy, e-mailové
zpravy, zpravy z chatu, ulozte www stranky apod.). Na zakladé téchto diikazi mUze byt proti Gtocnikovi
¢i uto€nikim zahajeno vySetfovani.

3. Ukoncéit komunikaci s pachatelem — nekomunikovat s uto¢nikem, nesnazit se ho odradit od jeho
pocinani, nevyhroZovat, nemstit se. Cilem utoénika je vyvolat v obéti reakci, at uz je jakakoli.

4. Blokovat pachatele a blokovat obsah, ktery rozsifuje — pokusit se zamezit Gto¢nikovi pfistup k uctu
nebo telefonnimu &islu obéti a je-li to mozné, kontaktovat i poskytovatele sluzby.

5. Identifikovat pachatele (pokud to neohrozi obét)

6. Oznamit utok dospélym (ugitel, rodi€). Pro uchovani dikazu oslovit nékoho IT zkusengjsiho.
Kontaktovat $kolu a nebat se vyhledat pomoc ani u specialistti — poradny, psychology i Policii CR.

7. Zadat koneény verdikt (v pfipadé feseni situace $kolou) — po proSetfeni celého pFipadu trvat na
kone¢ném stanovisku vSech zainteresovanych instituci.

KONTAKTY na pomoc

INTERNETOVA PORADNA "Projektu E-Bezpeéi" nebo MAS PROBLEM? KLIKNI!
http://www.e-bezpeci.cz/

Linka BEZPECI ONLINE (Internet Helpline)

Zaméreno na obéti internetové kriminality. Lze ohlasit zneuzivani déti pfi komunikaci na internetu (napf.
v ramci kybersikany, kybergroomingu, kyberstalkingu apod.).

Tel: 116 111

www.internethelpline.cz

KRIZOVA TELEFONNI linka IPPP CR )
Institut pedagogicko-psychologického poradenstvi CR poskytuje pomoc nejen pfi Sikané a kyberSikané.
Tel: 286 881 059 nebo +420 774 089 181

Linka bezpeci — funguje anonymné, zdarma, 24 hodin denné
www.linkabezpeci.cz

Tel.: 116 111

Email: pomoc@linkabezpeci.cz

Skoly v MC Prahy 22

Maiji své Skolni poradenské pracovisté, v ramci kterych funguji $kolni psycholozky, $kolni metodici prevence i
vychovni poradci — pomahaji pfimo ve Skole.

ZS U Obory https://www.zsuobory.cz/kontakty/kontakty

ZS nam Bfi Jandus( https://www.zsjandusu.net/kontakty/skolni-poradenske-pracoviste/

Urad MC Prahy 22
Odbor socialnich véci a zdravotnictvi, Nové namésti 1250/10, Uhfinéves
Tel.: 271 071 880, 271 071 881, 271 071 883.

(Text byl zkracen. Plny rozsah najdete v broZufe ,DuSevni zdravi déti a mladeze*,)
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